Sikerhetsutmaningar inom UAV-utveckling

Obemannade flypfardkoster Bir en allt viktigare roll

inom bide militira och cvila omriden. Men Fir ant
Iara sikerheten krivs telmiker som separationskiir-
nor. Paul Parkinson, systemarkitekt hos Wind River

redogir hir fir UAV-Eiger.
Den dkade utvecklinpen av och
de skiffande uppdragen fr obe-
mannade fhpfakoser [UAYVe)
har pévist problem réeande in-
frmaionsslkerhet (Infofec) och
kommunilationssikertha (Com-
Sec) som ince o 1ima art Srpnda i
tradiionela fdepemde dler nyli-
pen utvedklade integrerade mo-
dulin fvgelekrmonik-(1MA)gy-
tem. Bebiow av atr ba militdra UA -
Wer i funkrion i civila Loftmum
som kommunicerar dwer Gcke.
hﬂ:l:i.e:lﬂmpl:.:l.:ll.u.hlrtllf‘ﬂ.u'l.-

m, smt
.:.rth.l.lnﬂ.ni.gm:ha'd.lu:hunll.g:
mimplad  informarion  separar
umn at Ska uirymme, vikt och
kmft (59aP, saller till med pro-
hlem fir UAY-ssemens adcicek-
tar. [ denna arrike] dideureras
progmamvanadicekiuer med
fAera chemends sikethetsnivier
[MILS, mukiple independent Je-
vels of secoriry) § firhillande il
hur de lan tlgodose dess o
enliga kv pd komtnikrionen av
UAY.-grmem.

TILLEOMETER &V
OREMANFMADE SYSTHM

P senare dr har urvecklingen och
nyijander av UAVer ser e

mycket snabb cillviiv. Thesa obe-
mannade sysfem uCmptijEs i
miéingza ol ka raller, frin cirocrspa-
ning rill linprariga operationer pd
hig hidjd (HALE - high-aliude,
long-endurance). 1 ménga fall bar
programurveddingen drivics
fCimst av operativa behov air -
nyitja srstem i miljder sm be-
diimes vara Bor Garlign eller fiir
fiertlipa fir manskliga operandine:
Utvecklinpen av desa cheman-
nade system bar dock inte klarar
de cekniska i med
art rilgodnse dzsm. operariva krav
och |mxidipt pe yiredigare fik-
tigka fedelar.

UAWer behéiver ince bdamras
med livsuppehillands system fiir
e mingklip operatir, vilker ofta
leder 4ill en Eysiskt mindre och
lirae ing dn et beman-
nar fordon. Miicdra UAVer kan
bidra till ect minskar cadarcedc-
snitt [RCS), vike remulee@r i
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ltigre mnnolikher att meddelan-
den uppmappas (LT1) o fiende-
sythor. Diria kan bven minska
behorver av att amvinda de sy,

winds fiir spionplan pd hag hdjd
(sdsom V-2, 5R-T1 och efperfil-
jande Ayzplar).

LAYer kan ocksd e fiia mypcket
langre, urSlcadeuppdrag n desnm
begrinms av atr de har en indivic
dudl minsklip operaér. Deira ef-
tersom de per méjlighet ant boordic
nen funkrionen via ect ancal skift-

iz air ha dkad sivicid pl ma-
Lex, wilkeer kean vara owdrdedige fr
et ferindedigt lipe pd marken.
Dressutom har det den firdelzn
air militdn UAWer kan anvindas i
krigmkddeplarser som utpir seime
nisk B upptdde dn som deulle
vara acceptabdr fite bemanmade

‘maticn foln slapfilt. Die kan 3ven
anvindas som akriva Jockfiglar,
::I.n.ga.n.g:dju_pt in pd Bendens
cmride i edfensiva luftangreppl.

EXTREMT HODULKR
PLYGELEETROMNIE
Flygplanssysem Hir alrmer lkom-
pliczrade fiir ait implementem mer
oy mer avancerade funktiones
Diarmed forstmer mjukvaninne
bdllet § dess srstem air wiha med
Firednansvird hasigher. Under
1280-aler lig exempdvis mjukva-
nuinnsillei
i militira snabba jetplan pd nane
100 000 kallkcdslingsr (SLOC),
ot decia har Bl vilsencligt pl s=
mare i Diet har berdenars i F35
Ligbening [l kommeram ba runt 7
miljaner SLIOC.

Den dkande komplevitsen i
cessa spsvem har ke dkad syscem-

och dirmed dec fraska

focaverycees vad piller SWaF Dock
finrs d= crinpande behov o at
mireka sygemers fizida ot

ST

ek i fygplan ech frmiic dlc §

UnN¥er mok ware deras

Fpriska siodek. 3 en viseniligr

fikad procesdensiter 3r nodvandig,
Dema problem dzindas genom

ancapander av IMA Denna arki-

agera vid 1ill flera applikacioner
samridigr (5= fig 2). Dara rilva.

winds istdler #ir en snpd epen.
urverklad mjulovamimplemente
ring, som kan vara Gl =t Iven med
en del OOTE implemenceringar,
kan der ge yreecligare feddar i
friga om fibditrad modularies,
samfianktion och  mjpdkevarans
Bwerftirbarhes,
Mjukvanarkitslrursn ARIMC
5532 dr it exempel pi et Gpper
smandapdbamenr  tillvipasingssin

och. har hlivic Sverlipser pd senare
fir Dt ger en specifikarion fir
applikarionsexevering Bor TWif-
system och dr baserad pd princi-
pema [ mobmr emporal och
spatial parmitionering, Dessa i
prundlipgande krav fic ar miy-
lipztica act Aera applikarioner pd
olika sikethemnivier ks mmri-
dipt pi samma proosssnr. Deetra dr
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Fig 3, Ul uppdrag
hﬂ:m.rllp: skulle piverka cemi-

ming interface) pd §1 rurinec
Diara Bar art méiigptn urveck-
ling av bibara applikatoner pl
en IMA sam stder
temipord och sparial pamitione-
ring tillammans med kommuni-
Iaticn mellan applikationer i oli-
@ delar via vil d=finierade parrac
ABIMMC 653 definierar dven et
ramvertk f3r hdsayming, sm
kan anwinda fiic ant ge et hiear-

ger en Skad nivd av fetolerans,
vilker kan ueryttjas f5r art uppnd
fiirbdicrad iv ighet.
ARINC &%3-mandarden har
ficidlats pd senar= ir pr=oom. cy-
Hisk upprepning av sandardise-
rings - ech uiveckli
som ethillics penom de sikerhers-
kriciska IMA-propmam dir den
har uemprtjars. Arparder féeare
fram rikelinjer fir slkerh epsoemi-
firing av IMA.gpmem under
ETCA DOu17eBNEUROCAE
ET-12B4 har ackedl imvolverar 2n.

upprepningscykel, med erfaren-

heter frin veddlipa program ach
nya krav cillbakamarade in i sran-
dandiseringsprocesren. Decia har
lect cill ert rallbaserar nrvecklings-
sdic Bir ait undedicia ait cemifie:
ringsprocessen definiecas | de ge-
mensamma rilrlinjsdokumenten
D0-257% och ED-1246 fram-
tagna via samarbere i at=mzrups
per gemensamma fir BTCA ach
EUROCAE Decia rollbaserads
urvecklingssdrt, sm  invalverar
SySEminte:
innsurrecklare,
kan stédas | ARTNC &53-imple
menteingar

HEMLICA UPFORAC

UAWer inn=faitar et ancal system

som utfir olika finkrioner. Dessa

odi  sensoosys
tem. Dhesma urmpjar bran dviggar
och krypiering foc sller Gverfi
ring nch maotgning av informa-
tion mellan nireede, utan ack in-
farmmationen  omyvandla under
ramsporten. Deita kallas kom-
munikaricnsmikatet [communi-
cafions security < ComSec). De

nnm.n:ug.hn,d.aduln:lm
Information Jan dock dven be
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Gir det are leva med
en Linexbaserad dator
som hurod system?
Svaret ir natocliptes
ja, men det kostar pi
— inte pengar men tid.

ATT vara, som jag Ir, Beerrygad
am art éppen killkod Ir den
bisa Formen fir air sprida
progmmvyara Ir imte svire. Dhet
Ir ocksd Lt ait Rinvara den
bredd som Linux har nir det
giller dieranvindning av ddre
hirdvara. Desutom finns det
razlla mé art fibesed buar
dmd.:ul:dn]m,mhun

Tid sam du ofisst inte har
Simr hande der mig nir jagz lite
dmwg oepremds IJ.l:.upp-

FKom ihfig art Linux ssirs
samman av en méngd olika bi-
dragspivars. Minga uppdare-

en bra skala. [daz 19 &r senare
kinner jap ipen sympeamen
ach ver vilka Jogpar det dr me-
ninpsfullt art ticm i

Mlen det mr cid!

Hur pérden som ince efrde
det ban nigra timmar act drer-
skapa det jag pjonde sisc. Ar du
som jagz si har du inte skrivit
ner alle pd papper Jodd en del
finns dir, smd illa skrivna no-
ter i min “svarta bok” smm
innehiller konfiparacionen fir
hemmies dacorer. Dock inte
all., Dt mknas decaljer 54
dant sam, nér jag fizat rill nd-
gt br, jap bam plimi act
skriva ner.

Linuz dridag nira komplect
som profesiond]l och privat
datommil {8, Jag dograr inte at

Linux tar tid

BEDDXD

glok TS
el

jag b ndpn Ir secdan cop dec
dutgiltiga sepertil Linur sam
burrudsystem Ein @i ha min
Linuzmiljd som laboratoriam
vid sidan av min riktipa dacar-
milj sam di var Windows.

Tag hittar stindigr nya pre-
gram och finktioner, senas

var det en serie prafilprogram,
mm kan piim liver latrare f
mig, Diet ir Lt act vara Limm-
anvindare.

Men. dex far tid!

Min féchoppning Srart, nir
a1 den stabila wepdvan av De-
bdan %0 alias "Lenny” slippres
den 14 febroaci, Debian ska
visa vipen fiir vad vi anviindare
bebéiver, nimlipen  siahiliter
och Friher friin ovintads Bver.
rskningac Jaz ki forfarands
Ubunew. Art migrera cill De-
bedan %.0 fir bli ect laboratorie-
projeket. Diehian har =it rrkee
i vara mindre anvindarvin-
ligt dn Ubunna - ect cykee sam
bara devis 8r sanning. ¥ad
mom dock drskriver i sten drai
det trots allf car tid act migpeca
gt bovvudsystem. Sedan md
de vara bur det vill med Li-
nmunhaserad ler Micrmoftha-
mrad programvan. Det jag
dipper i min Limoood s dr de
upprepads amerarterna sam
krivs i en Windows-miljd. Ex
pissel som jag tror Ir et cda-
deat arv Frin Di0E miljén pd
Encialet

Passa pd aix ta en citt pd den
renaste finstermiljin KDE4.2
som ir full av Gpengodis Glim
inte art alle grafider "lull-holl®
kostar CFU-cyider och =ffdkr.
Dien miljcmedvetne viljer nog
Xifze som En
nerbaniad  fiinsgermilid som
passar bea i inblddade system
och pamla birhara datarer frin

a0t
Jin Tesergren

béva omwandas sdkenr mellan
applikationer, sbamem  dler
nitveck Dea kalas infocma-
tinnssikerher (Infodec) och kan
beehéivas fiirumom CamSac.

Lit oes bedknn et hyporeider
scemario imvolvennds en 'I.“L"r’
mm har ett copphiemiligr spanings-
uppdraz (g 3 U.ﬂi'u’-"FPdﬂEF-
rystem kan innzhilla hemlip eller
topphemlip dara, inHuderands
planer Br , och det
finns rigk fir atr dessa kan avsldja
hizmlig- eller topphemligstimplad
information. till dec icke-bemliz-
wamplade civila _fiyglednings-
(AT  ksysiemex. Dlema I =it
myckes verklign beloymmer efter-
som ComSec-implementeringen
inte bekyminr sif om den typ av
data som. ixbyrs mellan noeverd:,
endast huruvida nitverk och app-
Likarioner kan kommunicera,

UAVn skulle kunna lyfia inom
keormllerat lufium. och orings
smvetka mad oivil
&ver ckrypeerade linjer. funpern-
de "Lsvart,” UAVns fiamwpioc seull
seddan begin en wekror ur kontral-
lenai hafirum fen fvgledningen fic
aft uifiea sitt spaningsuppdrag och
irefver shule al fyginfocmation
vara ropphemlip dler ®i " in-
kluderande 2l kommunikation
mm kammer act vara Sver kraftipe
krypeznde linjc

Mir spaningmu firll-
berdars deulle UAYD kunna drer-
gél dll kancrellerar lnfirum och
dierpen mrrera med dvi Ay
ledning. Cwerginzen cillhaka frin
réa cil svam dr sieskile vimanan-
de eftersam den invalverar system

fir iygningen och boggad da fi
uppdrages rida del mése hehil-
las £5r analys'avrappartering men
fir inte "licka ur™ pd tillbakavi.
gen rill basen.
UAYnsuppdnpsys em winyet:
jar crolipen DvA plarformar pd
grund av beprinemingar fior ue-
rymme, vikz, kafi ody vime, s
mm beskrivies cidigare. [ denma
milié Ir des cnolipe act det inhe I
prakriskt aixr ha ssparaca sosem B
att g fisisk imlering melan s
wch rid damm Dietra bor mise i
ciller drgirdas genom en [nfoSec-
implementering snm Ir f.emivisd-
ke (moudei level secupe - ML)
FLERA OREROENDE
SARERRETSHIVAER

Pi serare dr bar sambkriteries
(Common  Criteria - 150
1504517 arcepterars hn:n,. rll

under 1990-caler i U5A, Kanada,
Srorbeitannien, Frankrike, Tysk-
land och Mededinderna. Denm
mandard definisrar de kriterier
wch pamntier som kries fiir olika
yper av syem och bar, inklude-
rande ML5-grstem innzhillands
informacion pd flera olika saker-
betsnivier. 1det seemario snm be-
shrews tidigare, kommer UAVR
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Fig 4. MM Skt ok tur

nir den deerviinder frin sitc spa-
ningeyppdrag att ha hibehillie sin
tapphemliga plan fée fivgningsn
och uppdragslogpzn. Den kom-
merart kammunicera Gver skryp-
terade linjer dll en icke-bemligp-
simplad Aygledning, vilker pe-
salcerar i it icke-hemligstimplad
och copphemlip dara finns i sam-
ma system misd bebiow v utvirde
ringsgarantinrd (evaluation sma-
mnee level - EAL) 7.
MILS-arkicskrur=ng urvedda-
d.sﬂxa::l:lm:l:ah:nmﬁe-

dka Sversynen av dan. MILS.ar.
kitekruren (fip 4] bestdr av en
MILS separariorskdrna som kan
ha flzm applikacioner av dika s&-
kethetsklass i separat delar.

1 MILS-adkekharen ansvarar
sepamtionskdrnan B arr werk-
zilla separationen av applikacio-
ner i individvella delar och art
tilse am endas cillitra foden
seer mellan applikarioner. 1denna
arkireknar definieras rillirna dara-
fden i 2n slkechecsdacabas som.
anvinds av en refep=nsévervaian
fié arr verksrilla metoder och de
tekpera fiiestk @it krinka dess.
En implementering av MILS .ar-
kitekroren bir ocksdl tillse act
inpen o5t kemmunikation kan
seevia hemliga karaler Dien tem-
pomla och spatiala paritione-
tingen fchindrar kammunika-
tion &ver hemliga kanaer sm
skullz kunna ske genom variatio-
ner i ming- och reurstllpang-
lighet, ach yreedipars tekniker
br anvindas fic art Firebypm
hemlig knmmunikaticnskanaler
penom nyitjands av procssorns
cahe. Desma miilipheter soulle
trpgea art UAYR i wir evempd
hiller ropphemlip uppdrapsdara
ket ismlerad frin en icke-hem-
lipgimplad  applikarion  =m
kommunicemr mad den civila

Ayeledningen.
FRAMTIDEN

Anvindningen av obsmannade
sywem, hide UANer ach TTCAVer
focslier act Ska mabbt odh de
kunskaper ach erfarenheter mm
mmlas genom cllimpningen av
dessa urnyttjas i alltmer uma-
nande uppdrap. De dr wolisr act
obemannade system kommer act
utnytijas | frameiden B mychet
kansliga spaninpmppdrg  och

kommer air innchilla hemlig-
stimplad data. Dessa grsrem deul -
le konna ha behow av informa-
vomsslkerhet med ect bégr EAL
som dlsgps senare under wreeck-
lingscykeln, Detta skolle vam
svir are Japza ovanpl en del exis
zmnde  m
men givet likheterna mellan res-
ive arcivdrurer béc Gverfa-
ringen frin ARTMNC 53 rill MILS
erbjuda Lz risk. nmm
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srewark ok Wind River
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Orn firfatkaren:

Eur Ing Paul Parkirenn ir grsem-
arkitekt hos Wind Fiver ach arbe-
tar med Inander inam fiyg - rymd-
och Bicsvarsekrorerna i Sooda-
rannien noch Momden Hans
professionela incressen inkluderar
integrerads madiildra Aypddeem.-
nk- (IMA) och [STAR-{[mdli-
pence Sureeillance Target Acoquisi-
tian Feconmaissance]-system. Han
blogmar om  indusrirdacerads
Erdpor pl Wind Rivers hemsida pd
hetpe i Hogs windriver comd
patkinson.
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